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Sesion tematica #1: Garantizar y promover la vigena de los

derechos humanos en la reqiéon: Vigilancia y privadad en América Latina

y Caribe
2015
Panelistas:
Carlos Brito - R3D, México)
Patricia Pefia (FLACSO)

Lina Ornelas (Google)
Patricia Bugarin (SIEDO, MX)

Moderador: Claudio Ruiz (Derechos Digitales)

Moderador remoto: Cristiana Gonzalez (APC)

Relatoras: Adela Goberna y Agustina Callegari.

El panel abordé las tensiones que existen ensralédmechos humanos, principalmente el
derecho a la privacidad, y la vigilancia. Se deastque los derechos humanos son todavia un
territorio por conquistar, ya que cada pais tiena experiencia diferente. Por ello, se subrayo la

importancia de verlo a nivel regional.

A continuacion se exponen los principales punwokdesion:

Temas salientes:

-Tensiones entre el derecho a la privacidad y la vlgncia.

Afos después de las revelaciones de Snowdemdediteerre el derecho a la privacidad y
la vigilancia, continla teniendo un lugar fundaraérén la agenda. Actualmente, los hechos
recientes de hacking team asi lo reafirman. Lasnasspreguntas vuelven a surgir acerca de las

mejores practicas, los principios que se debenirspgra equilibrar la persecucién criminal con los
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derechos de los demas y el rol de la agencia digecia, entre otros aspectos.
Internet supone el ensanchamiento del ejercicidedechos vy libertades. Empero, sucede
también que el Estado tiene necesidad de garanéizeeguridad publica y nacional. Entonces,

¢, Como encontrar el equilibrio?

Principalmente, no hay que olvidar que el derezha privacidad es un derecho humano,
mientras que la seguridad debe ser una garantinseCoentemente, no se puede resignar

privacidad por seguridad.

El coraz6n de la discusion es una falsa premita:seguridad y la privacidad son
excluyente”. Muchas veces se pone la tension dddoschos humanos contra lo practico, lo util y,

en este marco, se argumenta que todo lo Util ésnhegy

Derecho a la comunicacion.

Se destaco que el analisis de derechos humanestes temas debe realizarse desde la
perspectiva del derecho a la comunicacion. Esteqgeef permite superar las miradas limitadas
sobre los derechos humanos pero es necesario entgunel Internet facilita pero también tensiona

estas nuevas formas de ciudadania.

-Necesidad de mecanismos de control democraticoayrealizacion de protocolos.

Mecanismos de control democratico y transparencia

Entre los diferentes miembros del panel, se acaddla importancia de establecer
mecanismos de control democrético. Esto se dehe @& el ejercicio del poder, actualmente, la
vigilancia no rinde cuentas. Esto no debe semasgis para que la vigilancia sea legitima debe estar

justificada, auditada y explicada.
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En este marco la transparencia es clave. En leste® muchas agencias de seguridad alegan
gue la transparencia impide la investigacion, sicgmdo que a mayor transparencia es mas posible

gue se alerte al delincuente y no podemos perseguir

Sin embargo, son también las empresas quienestaolgue el Estado sea transparente en
los pedidos de informacién que realizan. La creacié multiples bases de datos genera ciertas

dudas sobre su acceso: ¢ Quién, como y donde saaasas bases donde abundan los datos?

En este sentido, el cobmo tiene que ver — justaanembn esta idea de transparencia. El
Estado deberia acreditar cuando necesite este eatgintonia con el pedido de rendicion de

cuentas de la vigilancia.

Existe una gran diferencia entre creerse vigiladaberse vigilado. Cada vez que decidimos
no decir algo o no hacer algo, por la existenciareley de recoleccion de datos de una autoridad
sin reglas o supuestos claros, sin elementos dicrén de cuentas, estamos frente a un problema.
Los controles democraticos deben ser una realidead salirnos del sistema democratico.

La transparencia es un equilibrio necesario parangjaar el derecho de todos, pues es la forma de

mantener nuestras garantias dentro de Internet.

Protocolos.
Como nos agravia que no se respete la garanpavé@eidad es también un agravio no usar
la tecnologia para investigar ciertos delitos. Ppana que esto se lleve a cabo de forma legitsma e

necesario gue se establezcan protocolos de accion.

La informacion debe seguir el principio de propamelidad: no debe ser solamente util sino
gue tiene que segquir las reglas del debido pro&da.autoridad no sigue o no puede garantizar la
debida observancia al proceso que se esta invedtigae arruina la prueba y se condena a la
investigacion al fracaso. Asimismo, puede pressatana paradoja: se recaban datos porque eso

limita el delito, pero tenerla acumulada puede mote la criminalidad ya que el crimen organizado
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puede tener acceso a esas bases.

Sobre estas paradojas y problemas es que todastdia gnucho trabajo por hacer. Prueba de

esto, es el hecho de que la autoridad ha quedag@lmargen en muchos temas.

Transparencia hacia el ciudadano.

Hay datos concretos sobre personas que estanidasnet vigilancia por parte de los
Estados. Muchas no pasan mas alla de la faselinMiés aun, muchas autoridades utilizan
herramientas de vigilancia que finalmente no llegam procedimiento judicial. Esto significa que,
si bien existe un discurso sobre lo legitimo del de la vigilancia por parte de la autoridad, la

realidad es gue muy poca gente esta siendo coral@oadin delito a través de estos mecanismos.

En este punto, la transparencia y el derecho motdicacion se ponen en escena. Es
necesario crear herramientas para que despuésinesdigacion, si hubo un exceso, la persona
puede defenderse en las instancias correspondi§ubge esto, se destacd que es necesario que se
notifigue cuando una investigacion que ha utilizadaovigilancia no llegd a instancia judicial,

avisarle a la persona que fue sujeto de esta ngyda

-Ciudades Inteligentes e Internet de las Cosas

Ciudades Inteligentes.

Buena parte de las autoridades se vieron atrggdoda “Ciudad Inteligente”. Aplicar
tecnologia donde no esta para poder controlar casag el trafico, delincuencia, es visto como
una posibilidad para el desarrollo. Sin embargmezesario profundizar el debate sobre manejo de
esos datos que se recaban. Una vez mas, la figuarmkecesidad de transparencia y rendicion de

cuentas emergen.
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Internet de las Cosas.

Cada vez hay mas personas conectada a travéstihtodi dispositivos. En el marco de las
Ciudades Inteligentes y de la explosiéon del Intedelas Cosas, hay que analizar cuéles son los
alcances de la vigilancia dado que los objetosstecotidiano pueden afectar nuestro derecho a la

privacidad.

En este marco, entre las preguntas de la sakef@d0 la necesidad de abordar el tema de
vigilancia del consumo como un tema de derechosahos Las personas tienen que saber qué es

lo que esta pasando con los datos que brindandisliistos sitios, aplicaciones, entre otras.

Puntos de vista sobre el rol de distintos actores:

Estado.
¢, Cémo vincular lo privado y lo publico? ¢Cuando grieser revisado? ¢ Cuando las autoridades

tienen obligacion de vigilar?

La Corte Interamericana de Derechos Humanos estabtiertos criterios que fijan la
obligacion de las autoridades de vigilar, bloquearetardar la informacién, siempre que se
relacione con la comision de delitos o que afedaipos vulnerables. Como son los que refieren a

los nifios, hombres y mujeres en cuestiones de géner

Para que esto sea efectivo, es necesario estalplertecolos de accién para poder dar
cumplimiento con esta obligacion de la mejor marnemonsecuentemente, medios para constatar

gue efectivamente se cumplan los protocolos, pam@ntjzar la informacion y la validez probatoria.

Sector privado.

¢, Coémo encontrar el equilibrio sin violentar susetgdros?

Internet supone un ensanchamiento del ejercicidedechos y libertades, por lo que el

Estado tiene la necesidad de garantizar la segupdalica y nacional. Entonces, se genera una
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tension de derechos.

Hay que prever las mejores practicas internacésnadara que la industria pueda cooperar
con los Estados, para asi minimizar el conflictaqdgén maneja los datos, protegiendo también a
sus usuarios. Empoderar al usuario para que sé&pmedidas de seguridad puede tomar, abogando

por la existencia de mayor transparencia.

Sociedad civil.

Se esta buscando formas de ampliar los temasldgdidad pero también la ilegalidad de
los Estados. Porque si bien muchas practicas dlanéga se dan en un marco de legalidad, cada
vez somos conscientes de mas programas de vigilamee no cumplen con este requisito,
resultando ilegales. La necesidad de transpargndeequilibrio es una de las pautas principales

para garantizar los derechos y garantias de todos.

Asimismo, la cuestion de género y la violenciaréaidad indica que hay un correlato entre
el plano online y el plano offline, donde el plaodine se usa para generar instancias de acoso. Es
una realidad que quien hace la denuncia sobre sst@€iones terminan siendo re victimizado,
porque falta capacitacion en la autoridad para pabderdar: las sanciones no estan claras y por lo

tanto se lo tiende a minimizar o a caratulada ceitb@acion de no acoso.



